< @> VEILLEZ A VOTRE HYGIENE
INFORMATIQUE

. Maintenez vos systémes et outils a jour,

surtout les anti-virus

. Ne téléchargez vos logiciels que sur les sites

officiels des éditeurs

. Pour vos outils, privilégiez les produits certifiés

Po U R P ROT E G E R et qualifiés par I'ANSSI

. Etablissez ou renforcez votre politique de

deett -l
VOTRE E NT RE PR IS E, ?:;‘:?ngéalranegez :::evzot?e vie privée et votre vie
A P P LI Q U E Z professionnelle : a chague vie ses outils

LES GESTES DE RENFORCEZ VOS DEFENSES
z z z NUMERIQUES
SECURITE NUMERIQUE
. Utilisez un gestionnaire de mots de passe pour
générer et gérer des mots de passe forts

COVID-19 . Choisissez une authentification multi-facteurs
pour les services exposés sur internet

. Sécurisez votre WIFI, méme celui de la maison
. Déployez un VPN et vérifiez son étanchéité
(audit d'exposition).

. Chiffrez vos informations les plus sensibles
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CYBER'OCC

GARDEZ VOS DISTANCES
SUR LE WEB

Cellule de Crise LOVID 19

. Soyez méfiant avec les courriels d'inconnus ou
non sollicités
. Prenez soin de vos informations personnelles

(a: et professionnelles exposées sur intermet
S, . Gardez la maitrise de votre systéme
00 ~ L " . ‘o
s i T . d'information et de ses utilisateurs

T . N'utilisez pas un compte administrateur pour
I'usage courant et la navigation sur internet
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MEME EN CONFINEMENT,
CYBER'OCC VOUS
ACCOMPAGNE !

. Faites de la veille surla menace

. Formez-vous ou mettez a jour vos
connaissances

. Identifiez les prestataires "Cyber" proches de
chez vous (accompagnement, remédiation...)

. Signalez les actes malveillants sur la
plateforme cybermalveillance.gouv.fr

. Et si vous étes victime, portez plainte !
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. STRATEGIE|, == Plus d Infos: sur le por.tanl .de la
él" RPN REGIONALE DE § 1o Sikhiion cybersécurité en Occitanie :
Agunce de Divd oppament Pyrecem
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